Veileder for sikkerhetsfanen pa utstyr

Innledning

Sikkerhetsfanen pa utstyr i Medusa er utviklet for a kunne ivareta krav om registrering av «GDPR» informasjon pa utstyr, slik at Medusa skal kunne
brukes som protokoll for databehandling av data som lagres eller mellomlagres pa MTU.

Denne prosedyren beskriver fremgangsmate for a registrere informasjon i den sakalte «sikkerhetsfanen» pa utstyr i Medusa. Innholdet i
sikkerhetsfanen, og hvordan feltene skal brukes er vedtatt i nasjonalt forvaltningsrad.

Bruk av denne veilederen forutsetter at sikkerhetsfanen i Medusa er konfigurert ihht det nasjonalt bestemte oppsettet. Konfigurasjon av
sikkerhetsfanen gjgres manuelt i henhold til en egen veileder («Oppsett av sikkerhetsfanen for GDPR-registrering v1.1.PDF»).

Dokumenthistorikk

Dokument Dato Endring Tilpasset Medusa = Signatur

Versjon versjon

0.1 06.06.2019 | Fgrste versjon 6.90 Thomas Herland
(Ous)

0.2 04.07.2019  Oppdatert versjon etter fgrste hgringsrunde juni 2019 6.90 Thomas Herland
(ous)

0.3 05.07.2019 | Lagt til kapittel om masseoppdatering 6.91 Thomas Herland
(Ous)

1.0 29.08.2019 @ Godkjent i nasjonalt forvaltningsrad 6.91 Thomas Herland
(ous)
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Veileder for sikkerhetsfanen pa utstyr

1. Utfylling av sikkerhetsfanen pa utstyrsindivid

Utstyrsinformasions | 15 || Relasion || Sikkerhe Du apner sikkerhetsfanen pa utstyr ved a velge klikke pa

Sikkerhet @Endréﬂ\ fanen «Sikkerhet»
—For a fylle ut eller endre innholdet i fanen ma du fgrst

klikke pa «Endre»

—Her kan du eventuelt skrive kommentarer eller
tilleggsopplysninger til informasjon som er gitt i fanen.
~Disse feltene vil veere forhandsavkrysset ihht
sikkerhetsfanen pa respektive utstyrskode.

—Kryss av dersom det faktisk lagres helse- eller
personopplysninger pa dette utstyrsindividet

Kryss av dersom de lagrede helse- eller
personopplysninger inneholder informasjon som kan
identifisere personen

I Kryss av dersom identifiserbar informasjon er anonymisert

Q Tilbake Lagre Lagre og lukk ?( Slette B Innstillinger o A

Sikkerhet

Siste oppdatering av

Kan hdndtere helse-/personopplysninger (kode) -Har nettverkstilkobling (kode,

Hindterer helse-/personopplysninger (utstyr) T nettverkstilkobling (utstyr)

Identifiserbare helse- / personopplysninger
Helse-/personopplysninger anonymisert 4 eksternt nettverk

Formél med databehandlingen (D) Har teknisk overvdkning

Leverandgren har tilkobling
Tridlgs tilkobling

Kan lagre data (kode)

Kategorier av registrerte (E)

Kan Tagre data (Wistyr) = Bokstav i parentes refererer til kolonner i dokumentet

S - Intern lagring U «Artikkel30-protokoll behandlingsansvarlig.xlsx» (se
Lav per (7 Ekstern lagring O

cerverbasert Ingring O referanser) | dokumentet forklares bruken av hver

Har skybasert / ckstern datastyring O kolonne, samt eksempler i egen fane.

Konfig: 3] k roll
Kategorier av mottakere (H) | . . ..

5 Valgfritt: Dersom bruken av dette utstyrsindividet

sammenfaller med en av bruksscenarioene i Normens
veileder, sa kan man knytte scenario her. Det kan forenkle
Referanse il Normans en mulig senere kobling mellom sikkerhetsfanen og

e e scenarioene i normens veileder.

informasjonssikkerhet p&d MU versjon 1.1"

| < 1v]
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Utstyrsinformasjon T Relasjon Sikkerhet

Sikkerhet

@Til.bake | | lagre | lagreaog lukk x Slette

Sikkerhet

Siste oppdatering av

h3nd

Kan e helse-/per pplysninger (kode)

Handterer helse-/personopplysninger (utstyr)

Identifiserbare helse- / personopplysninger

Helse-/per I i ymisert

Forméal med databehandlingen (D)

Oooo

Har nettverkstilkobling (kode)

Har nettverkstilkobling (utstyr)
Overfer data pa lokalt nettverk
Overfgrer data pd eksternt nettverk

Har teknisk overvdkning

Kategorier av registrerte (E)

Kategori av personopplysninger (F)

Leverandgren har tilkobling
Tridlgs tilkobling

Kan lagre data (kode)

Kan lagre data (utstyr)
Intern lagring

Ekstern lagring
Serverbasert lagring

Har skyb t [ ekstern d. yring

I roll

Kategorier av mottakere (H)

Referanse til Normens

"veileder i personvern og

informasjonssikkerhet pd MU versjon 1.1"

|

@ Endre

a Innstillinger

Q Ooooono Ooooood

@ .

Her krysser du av ihht det som vil veere gjeldende for
dette utstyrsindividet

 Angi hvem som har konfigurasjonskontroll pa dette
utstyrsindividet. Velg virksomheten selv, eller ekstern
leverandgr.
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2. Utfylling av sikkerhetsfanen pa kode

Kode

Kode Egenskaper Dokumenter Motater PV Bruke/Type Kompetanse Sikkerh/

Sikkerhet

| Velg sikkerhetsfanen pd kode

Fanen bestar av tre spgrsmal som kan besvares med «Nei» eller
«Ja»

Kan hdndtere helse-/personopplysninger [Nei v I

Har nettverkstilkobling
Kan lagre data

Velg «Ja» dersom denne utstyrstypen har mulighet til 3 handtere
helse-/personopplysninger

~Velg «Ja» dersom denne utstyrstypen har mulighet til 8 kunne
kobles i nettverk (gjelder bade kablet og tradlgst)

Velg «Ja» dersom denne utstyrstypen har mulighet til & lagre (eller
midlertidig mellomlagre) data

Viktig!

Nasjonal deling av informasjon pa kode og utstyr forutsetter bruk
av NKKN-koder. Nasjonalt forvaltningsrad har lister med ferdige
utfylte verdier pa sikkerhetsfanen pa mange NKKN-koder. Denne
listen kan importeres i Medusa for ditt HF.
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3. Forklaring pa symboler knyttet til sikkerhetsfane pa kode og utstyr

Status pa utfylling av sikkerhetsfanen vises ved hjelp av symboler gverst pa utstyrsbildet og i utstyrslistevisninger. Tabellen nedenfor forklarer disse

symbolene
Symbol | Forklaring
& Sikkerhetsinformasjon finnes og er fullfgrt korrekt pa bade kode og utstyrsindivid
® Sikkerhetsinformasjon er ukomplett pa utstyret (ikke i samsvar med sikkerhetsinformasjon
gitt pd kodeniva)
Intet Sikkerhetsinformasjon er ukomplett pa bade utstyr og kode
symbol
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4. Masseoppdatering av informasjon i sikkerhetsfanen pa flere utstyr samtidig

Oppdatere utvalg Det er mulig 8 masseoppdatere flere utstyr med informasjon pa
sikkerhetsfanen.
Sekeresultat | Utvalg Folg vanlig prosedyre for «Oppdater utvalg» pa utstyr i Medusa.

Ved & velge fra listen, kan ulike deler av utstyret bli oppdatert

- | oppdater utvalg-bildet velger du «Sikkerhet»
velg hva som skal oppdateres /

Fyll ut deretter ut pa samme mate som forklart i kapittel 1
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5. Sgk og rapportering basert pa informasjon i sikkerhetsfanen

Sgk utstyr

Sokeresultat Utvalg |

Standard Eier Plassering Dato | Eﬁv—rlg | Avtale Anlegg IT

Attributter | Tilstand | E/
Attributtverdi | | Risikograd |
Innkjepspris I:I Risiko |
Innkjepspris(tom) [ | vedlikeholdsbehov [
Gjenansk. pris(from) I:I Virksomhetskritisk |= ,ZI |
Gjenansk. pris(tom) I:l Filter [+ Mine
Driftstid | |- |
Anleggsnr | |
Innkjepsreferanse | |
MNotater | |

D Testutstyr
Sak utstyr som er testet med felgend

|+
] R
erhetsinformasjon finnes og er fullfert

@ O Sikkerhetsinformasjon er ukomplett

Sikkerhet

Velg sgk utstyr

Pa «utvalg»-fanen er det avkrysninger for a kunne filtrere
resultatet til 3 vise kun utstyr med fullfgrt
sikkerhetsinformasjon og/eller utstyr med ukomplett
sikkerhetsinformasjon
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Referanser

Artikkel 30 i personvernforordningen

https://www.datatilsynet.no/globalassets

[EER

Artikkel-30_protokoll-
behandlingsansvarlig.,
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